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Федеральным законом от 23.04.2018 № 111-ФЗ «О внесении изменений в
Уголовный кодекс Российской Федерации» усилена уголовная ответственность за
хищение безналичных денежных средств с банковского счета или электронных
денежных средств, в том числе с использованием электронных средств платежа.

Указанные изменения направлены на повышение уголовно-правовой защиты
граждан и организаций путем усиления уголовной ответственности за хищение
чужого имущества, совершенного с банковского счета, а равно электронных
денежных средств, в том числе потому, что общественную опасность указанных
деяний усиливает специфика способа совершения преступления - использование
удаленного доступа к банковскому счету при помощи технических средств,
позволяющего лицу оставаться анонимным и совершать преступление из любой
точки мира, имея лишь доступ к сети Интернет, который может быть рассчитан на
многократное применение, в том числе использоваться для доступа не только к
банковским счетам, но и иным охраняемым и особо охраняемым данным.

При этом такие действия виновного могут найти разную уголовно-правовую
квалификацию.

Так, в ч. 3 ст. 158 УК РФ введен п. «г» - кража, совершенная с банковского
счета, а равно в отношении электронных денежных средств (при отсутствии
признаков преступления, предусмотренного ст. 159.3 УК РФ).

Для квалификации по этому пункту необходимо, чтобы действия виновного
были тайными, то есть в отсутствие собственника, иных лиц либо незаметно для
них.

Уголовная ответственность в данном случае наступает за хищение денежных
средств из банкомата путем использования заранее похищенной или поддельной
платежной карты, если выдача наличных денежных средств была произведена
посредством банкомата без участия уполномоченного работника кредитной
организации.

Как тайное хищение следует квалифицировать действия и тогда, когда
виновным потерпевший введен в заблуждение или обманут, под воздействием
чего он сам передает злоумышленнику свою карту или сообщает персональный
идентификационный номер - пин-код, а снятие денег с банкомата происходит без
потерпевшего.
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По п. «г» ч. 3 ст. 158 УК РФ надлежит квалифицировать и действия, связанные
с перехватом информации с пластиковых карт с использованием, например,
«хакерских ридеров» - специальных устройств, способных перехватывать
электронные сигналы, или специальных устройств, устанавливаемых в
карточкоприемник банкомата.

Совершение данных преступлений наказывается штрафом в размере от 100
до 500 тыс. рублей или в размере заработной платы или иного дохода осужденного
за период от 1 года до 3 лет, либо принудительными работами на срок до 5 лет с
ограничением свободы на срок до 1,5 лет или без такового, либо лишением
свободы на срок до 6 лет со штрафом в размере до 80 тыс. рублей или в размере
заработной платы или иного дохода осужденного за период до 6 месяцев либо без
такового и с ограничением свободы на срок до 1,5 лет либо без такового.

Если хищение с банковской карты совершено путем обмана или
злоупотребления доверием, действия виновного квалифицируются по ст. 159.3 УК
РФ.

Мошенничеством являются действия лица, которое, например, с целью
хищения денег, разместило в сети Интернет объявление о продаже товара,
«соблазнившись» на которое потерпевшие, убежденные в добросовестности
«продавца», сами безналичным путем перечислили деньги на банковскую карту
виновного.

Если лицо использовало чужую, похищенную, поддельную банковскую карту,
предъявляя ее для оплаты, например, в торговой организации или работнику банка
для снятия наличных как свою, тем самым обманывая сотрудников, а фактически
не сообщая о незаконном использовании этой карты, то такие действия
квалифицируются по ст. 159.3 УК РФ.

В ст. 159.3 УК РФ также закреплена ответственность за мошенничество с
использованием электронных средств платежа. Введенный в уголовный закон
термин «электронное средство платежа» существенно расширил сферу
применения нормы, охватив тем самым не только платежные карты, с помощью
которых возможно совершение хищения, но и иные средства платежа (например,
Apple Pay и Samsung Pay).

При этом значительно усилено наказание по ч. 1 ст. 159.3 УК РФ, где раньше
не было наказания в виде лишения свободы, в то время как в новой редакции
введено лишение свободы сроком до 3 лет.

По ч. 4 ст. 159.3 УК РФ - совершение указанных преступлений организованной
группой либо в особо крупном размере (более 1 млн рублей) - предусмотрено
наказание только в виде лишения свободы на срок до 10 лет со штрафом в размере
до 1 млн рублей или в размере заработной платы или иного дохода осужденного
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за период до 3 лет либо без такового и с ограничением свободы на срок до 2 лет
либо без такового.

Хищение денежных средств с банковского счета, а равно в отношении
электронных денежных средств возможно и путем ввода, удаления, блокирования,
модификации компьютерной информации либо иного вмешательства в
функционирование средств хранения, обработки или передачи компьютерной
информации или информационно-телекоммуникационных сетей, что является
специальным видом мошенничества и влечет уголовную ответственность по п. «в»
ч. 3 ст. 159.6 УК РФ.

Наказание в данном случае назначается в виде штрафа в размере от
100 до 500 тыс. рублей или в размере заработной платы или иного дохода
осужденного за период от 1 года до 3 лет, либо принудительными работами на срок
до 5 лет с ограничением свободы на срок до 2 лет или без такового, либо лишением
свободы на срок до 6 лет со штрафом в размере до 80 тыс. рублей или в размере
заработной платы или иного дохода осужденного за период до 6 месяцев либо без
такового и с ограничением свободы на срок до 1,5 лет либо без такового.

С введением в действие данных изменений кража безналичных или
электронных денежных средств на любую сумму, не превышающую 250 тыс.
рублей, стала наказываться так же, как и хищение наличных денежных средств в
крупном размере. Более того, поскольку согласно ст. 7.27 КоАП РФ хищение не
является мелким, если имеются квалифицирующие признаки, предусмотренные в
том числе ч. 3 ст. 158 УК РФ и ч. 3 ст. 159.6 УК РФ, тяжким преступлением в
настоящее время является кража безналичных и электронных денежных средств,
совершенная на сумму, не превышающую 2 500 рублей.

Еще одним значимым изменением является шестикратное снижение сумм,
признаваемых крупным и особо крупным размерами для целей ст. ст. 159.3 УК РФ
и 159.6 УК РФ, с 1,5 млн рублей и 6 млн рублей до 250 тыс. рублей и 1 млн рублей
соответственно.
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